
Vertragüber dieAuftragsverarbeitung
personenbezogenerDaten

ZwischenIhnen (einschließlich aller verbundenenUnternehmen i.S.d.§§15ff.AktG)

-nachfolgendbezeichnetals „Auftraggeber“ -

und

BruneMedizintechnikGmbh
Otto-Schott-Str.21
73431Aalen

vertreten durch
JürgenBruneGeschäftsführer
JörgKellerhoffGeschäftsführer

-nachfolgendbezeichnetals „Auftragnehmer“ -

1 Einleitung,Geltungsbereich,Definitionen
(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer(im Folgenden

„Parteien“ genannt) imRahmeneinerVerarbeitungvonpersonenbezogenenDaten imAuftrag.

(2) Dieser Vertrag findet auf alle Tätigkeiten, imRahmender Fernwartung, Anwendung,bei denen
Mitarbeiter des Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer
personenbezogeneDatendesAuftraggebersverarbeiten.

(3) IndiesemVertragverwendete Begriffe sindentsprechendihrer Definition inder EU Datenschutz-
Grundverordnungzuverstehen. Soweit ErklärungenimFolgenden„schriftlich“ zuerfolgenhaben,
istdieSchriftform nach§126BGB gemeint. ImÜbrigenkönnenErklärungenauchinanderer Form
erfolgen, soweit eine angemesseneNachweisbarkeit gewährleistet ist.

2 GegenstandundDauerderVerarbeitung
2.1 Gegenstand
DerAuftragnehmerübernimmtfolgendeVerarbeitungen:

DieVerarbeitung vonpersonenbezogenenDatendurchdenAuftragnehmerselbsterfolgt nicht
generell beiZustandekommenderVerbindung.SiebeziehtsichaufdiemöglicheEinsichtnahme in
z.B.Kunden-oderPatientendaten beigegebenenfallsgeöffnetenAnwendungenwährendder
DurchführungderFernwartung. DerUmfangderVerarbeitung selbst ist indemzwischenden
Parteien bestehendenDienstleistungsvertrag(imFolgenden„Hauptvertrag“) geregelt.

2.2 Dauer
DieserVertrag ist inseiner Laufzeitunbegrenztundkommtbeiallen zukünftigenRechtsgeschäften
derParteien zurAnwendung.DieVerarbeitung beginnt imEinzelfall mitder Zustimmungzuden
NutzungsbedingungendesUnterauftragnehmers TeamViewerdurcheinenMitarbeiter des
Auftraggebersundendet mit der BeendigungderFernzugriffs-Verbindung.
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3 Art undZweckderDatenerhebung, -verarbeitungoder -nutzung:
3.1 ArtundZweckderVerarbeitung
DieVerarbeitungdurchdenAuftragnehmerist folgenderArt: KenntnisnahmevonDaten

DieVerarbeitung durchdenAuftragnehmerdient folgendemZweck:DerErfüllungdes
Hauptvertrages inHinblickaufeine reibungsloseAuftragsabwicklungausKundensicht.

NebendemAuftragnehmerwirdauchderUnterauftragnehmer TeamViewerpersonenbezogene
DatendesAuftraggebersverarbeiten, umdieNutzungderbereitgestellten Software undServices
nachdokumentiertenWeisungen (imRahmenderProduktfunktionalität) desAuftraggebers
und/oderseinerBenutzer zuermöglichen.

DiesumfasstimWesentlichen dieVerarbeitungderübertragenen Inhalte sowiedasManagement
der Inhalte desBenutzerkontos.

Bei derNutzungwirdTeamViewer die folgendenVerarbeitungen imAuftragdurchführen:

• Verarbeitung der Daten im Benutzerkonto, insbesondere Speicherung und
ZugänglichmachungderDaten für andere Benutzer imRahmeneiner Verbindung,z.B.Name,
Kontakte, E-Mail-Adresse,Profilbild sowie Inhaltsdaten derVerbindungen,z.B.Chat.

• Übermittlung der vom jeweiligen Benutzer übertragenen Inhaltsdaten an andere Benutzer
innerhalb einer Remote-Verbindung oder Sitzung (Bildschirm, übermittelten Daten und
Dateiensowiealle anderensonstigenausgetauschtenInformationen).

• Übermittlungder verschlüsselter Kundenkontodaten
• Die Verarbeitung außerhalb des Geltungsbereichs dieses AVVs wird in der jeweiligen

Datenschutzinformationbeschrieben.

3.2 ArtderDaten
ImZusammenhangmitTeamViewer Corewerden die folgendenArten vonpersonenbezogenen
DatenvonTeamVieweralsUnterauftragsverarbeiter verarbeitet:

• Inhaltsdaten, die während einer Verbindung zwischen TeamViewer-Clients ausgetauscht
werden, z.B. Video- und Audiostream (Bildschirmansichten und Benutzerkamera), Datei-
transfers, Text-Chat, Fernsteuerungsbefehle, Ticketinhalte, Whiteboard, sowie
personenbezogeneDaten,die für dieHerstellungderVerbindungerforderlich sind.

• Benutzerkontoinformationen, z.B. TeamViewer ID, Benutzername, Anzeigename, E-Mail-
Adresse, IP-Adresse,Profilbild (optional), Spracheinstellung,Meeting-lD, Standort, Passwort.
DieDomänedesAuftraggeberssowiedasAlter desKontos(z.B. "älter als6Monate") werden
demSitzungshostvorderVerbindungalsTeil derSicherheitsfunktion "ShowingSupporterData
DuringConnection" angezeigt.

• Personenbezogene Daten in Verbindung mit der Benutzerkontoverwaltung und -
administration, z.B. Speichern und Freigeben von Benutzerprofilen, Kontodetails,
Freundesliste, Kontaktinformationen, Chat-Verlauf,Dateianhänge.

• PersonenbezogeneDaten imZusammenhangmit der Verwaltung unddemManagement des
Firmenprofils, z.B. Firmenprofil, Firmenrichtlinien, Zuordnungen zu Benutzerkonten,
Verwaltung desBenutzerzugangs,Verbindungsberichte.

• Push-Benachrichtigungen,wievondenBenutzern initiiert.
• PersonenbezogeneDaten imZusammenhangmit der Planung von Besprechungen sowie der

Outlook-lntegration(z.B. UhrzeitundDatumvonBesprechungen,Teilnehmerusw.).

3.3 Kategorienderbetroffenen Personen
VonderVerarbeitungbetroffensind:
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• DerAuftraggeber (soweit personenbezogeneDaten desKundengemäßZiffer 3.2verarbeitet
werden) undggf.diedieBenutzer desAuftraggebers

• DieVerbindungspartnerbeimAuftragnehmer
• Dritte, deren personenbezogene Daten vom Auftraggeber in einer Verbindung unter

Umständen offenbart werden können (z.B. Patientendaten in während der Fernwartung
geöffneten Anwendungen)

4 Pflichten desAuftragnehmers
(1) DerAuftragnehmerverarbeitet personenbezogeneDatenausschließlichwie vertraglich vereinbart

oder wie vomAuftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlichzueiner
bestimmtenVerarbeitungverpflichtet. Sofern solcheVerpflichtungen für ihnbestehen, teilt der
Auftragnehmerdiese demAuftraggebervor der Verarbeitungmit, es sei denn,die Mitteilung ist
ihm gesetzlich verboten. Der Auftragnehmer verwendet darüber hinaus die zur Verarbeitung
überlassenenDaten fürkeineanderen, insbesonderenicht füreigeneZwecke.

(2) Der Auftragnehmer bestätigt, dass ihm die einschlägigen, allgemeinen datenschutzrechtlichen
Vorschriften bekanntsind.Er beachtet dieGrundsätzeordnungsgemäßerDatenverarbeitung.

(3) DerAuftragnehmerverpflichtet sich,bei derVerarbeitungdieVertraulichkeit strengzuwahren.

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten können, haben sich
schriftlichzurVertraulichkeit zuverpflichten, soweit sienichtbereitsgesetzlicheiner einschlägigen
Geheimhaltungspflichtunterliegen.

(5) DerAuftragnehmersichertzu,dassdiebei ihmzurVerarbeitungeingesetztenPersonenvorBeginn
der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags
vertraut gemachtwurden.

(6) Im Zusammenhangmit der beauftragten Verarbeitung hat der Auftragnehmerden Auftraggeber
bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstätigkeiten sowie bei
DurchführungderDatenschutzfolgeabschätzungzuunterstützen.

(7) Wird der AuftraggeberdurchAufsichtsbehördenoder andere Stellen einer Kontrolle unterzogen
oder machen betroffene Personen ihm gegenüber Rechte geltend, verpflichtet sich der
Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstützen, soweit die
Verarbeitung imAuftragbetroffen ist.

(8) Auskünfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er
unverzüglichandenAuftraggeberweiterleiten.

(9) DerAuftragnehmerhat einenDatenschutzbeauftragtenbestellt:
Marcel Hoffmann
brune-medizintechnik@aantispy.de
Tel. 073615986-30

5 TechnischeundorganisatorischeMaßnahmen
(1) Die imAnhang1beschriebenen Datensicherheitsmaßnahmenwerden als verbindlich festgelegt.

Siedefinieren dasvomAuftragnehmergeschuldeteMinimum.DieBeschreibungderMaßnahmen
musssodetailliert erfolgen,dassfüreinensachkundigenDritten allein aufgrundderBeschreibung
jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum sein soll. Ein Verweis auf
Informationen,diedieserVereinbarungoder ihrenAnlagennichtunmittelbar entnommenwerden
können, ist nicht zulässig.
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(2) Die Datensicherheitsmaßnahmen können der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht
unterschritten wird. ZurAufrechterhaltungder Informationssicherheit erforderliche Änderungen
hat der Auftragnehmer unverzüglich umzusetzen. Änderungen sind dem Auftraggeber
unverzüglichmitzuteilen.Wesentliche ÄnderungensindzwischendenParteien zuvereinbaren.

(3) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen
Datenbeständenstrikt getrenntwerden.

(4) KopienoderDuplikatewerden ohneWissen desAuftraggebersnichterstellt. Ausgenommensind
technisch notwendige, temporäre Vervielfältigungen, soweit eine Beeinträchtigung des hier
vereinbarten Datenschutzniveausausgeschlossenist.

6 RegelungenzurBerichtigung, LöschungundSperrungvonDaten
(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der

getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen,
löschenoder sperren.

(2) Denentsprechenden Weisungen desAuftraggeberswird der Auftragnehmer jederzeit undauch
überdieBeendigungdiesesVertrageshinausFolgeleisten.

7 Rechte undPflichten desAuftraggebers
(1) Für die Beurteilung der Zulässigkeitder beauftragten Verarbeitung sowie für die Wahrung der

Rechte vonBetroffenen ist alleinderAuftraggeberverantwortlich.

(2) Der Auftraggeber erteilt alle Aufträge, Teilaufträge oder Weisungen dokumentiert. In Eilfällen
können Weisungen mündlich erteilt werden. Solche Weisungen wird der Auftraggeber
unverzüglichdokumentiertbestätigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder
UnregelmäßigkeitenbeiderPrüfungderAuftragsergebnissefeststellt.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften über den Datenschutzundder
vertraglichen Vereinbarungen beimAuftragnehmer inangemessenemUmfangselbstoder durch
Dritte, insbesonderedurchdie EinholungvonAuskünftenoder vor Ort zukontrollieren. Denmit
derKontrolle betrauten Personen ist vomAuftragnehmersoweit erforderlich Zutritt undEinblick
zuermöglichen.

(5) Kontrollen beimAuftragnehmerhabenohnevermeidbareStörungenseinesGeschäftsbetriebs zu
erfolgen. Soweit nicht ausvomAuftraggeberzudokumentierenden, dringlichenGründenanders
angezeigt, finden Kontrollen nach angemessener Vorankündigungund zuGeschäftszeiten des
Auftragnehmers, sowie nicht häufiger als alle 12Monate statt. Soweit der Auftragnehmer den
Nachweis der korrekten Umsetzungder vereinbarten Datenschutzpflichtenwie unter Kapitel 5
diesesVertragesvorgesehenerbringt, soll sicheineKontrolle aufStichprobenbeschränken.

8 Mitteilungspflichten
(1) DerAuftragnehmer teilt demAuftraggeberVerletzungendesSchutzespersonenbezogenerDaten

unverzüglichmit. Auch begründete Verdachtsfälle hierauf sindmitzuteilen. Die Mitteilung hat
spätestens innerhalbvon24StundenabKenntnisdesAuftragnehmersvomrelevanten Ereignisan
eine vom Auftraggeber benannte Adresse zuerfolgen. Sie mussmindestens folgende Angaben
enthalten:

a. eine BeschreibungderArtderVerletzungdesSchutzespersonenbezogenerDaten, soweit
möglichmitAngabeder Kategorien undder ungefährenZahl der betroffenen Personen,
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derbetroffenen KategorienundderungefährenZahlderbetroffenen personenbezogenen
Datensätze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fürweitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogenerDaten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen
Maßnahmen zurBehebung der Verletzung des Schutzespersonenbezogener Daten und
gegebenenfallsMaßnahmen zurAbmilderungihrer möglichennachteiligen Auswirkungen

(2) Ebenfalls unverzüglichmitzuteilen sind erhebliche Störungen bei der Auftragserledigungsowie
Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen gegen
datenschutzrechtlicheBestimmungenoderdie indiesemVertraggetroffenen Festlegungen.

(3) Der Auftragnehmer informiert den Auftraggeberunverzüglich vonKontrollen oder Maßnahmen
von Aufsichtsbehörden oder anderen Dritten, soweit diese Bezüge zur Auftragsverarbeitung
aufweisen.

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34
Datenschutz-Grundverordnungimerforderlichen Umfangzuunterstützen.

9 Weisungen
(1) Der Auftraggeber behält sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes

Weisungsrecht vor.

(2) Der Auftragnehmerwird denAuftraggeber unverzüglichdaraufaufmerksammachen,wenn eine
vomAuftraggebererteilte WeisungseinerMeinungnachgegengesetzlicheVorschriftenverstößt.
Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung solange
auszusetzen,bissiedurchdenVerantwortlichen beimAuftraggeberbestätigt odergeändertwird.

(3) DerAuftragnehmerhat ihmerteilte WeisungenundderenUmsetzungzudokumentieren.

10BeendigungdesAuftrags
(1) Bei BeendigungdesAuftragsverhältnissesoder jederzeit aufVerlangendesAuftraggebershatder

Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers entweder zu
vernichten oder an den Auftraggeber zu übergeben. Ebenfalls zu vernichten sind sämtliche
vorhandene Kopiender Daten. DieVernichtunghat sozuerfolgen, dasseine Wiederherstellung
auch von Restinformationen mit vertretbarem Aufwandnicht mehr möglich ist. Eine physische
Vernichtung erfolgt gemäßDIN66399.Hierbei giltmindestens Schutzklasse1.

(2) Dokumentationen, die dem Nachweis der ordnungsgemäßenDatenverarbeitung dienen, sind
durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch über das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei
Vertragsendeübergeben.

11Vergütung
DieVergütungdesAuftragnehmersist abschließend imHauptvertrag geregelt. Eine gesonderte
VergütungoderKostenerstattung imRahmendiesesVertrageserfolgt nicht.

12Haftung
(1) ImFall derGeltendmachungeinesSchadensersatzanspruchesdurcheine betroffene Person nach

Art. 82DSGVOverpflichten sichdieParteien, sichgegenseitigzuunterstützen undzurAufklärung
deszugrundeliegendenSachverhalts beizutragen.
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(2) DiezwischendenParteien imHauptvertragzurLeistungserbringungvereinbarte Haftungsregelung
gilt auch für AnsprücheausdieserVereinbarungzurAuftragsverarbeitung und imInnenverhältnis
zwischendenParteien fürAnsprücheDritter nachArt82DSGVO,außer soweit ausdrücklichetwas
anderesvereinbart ist.

(3) Nummer (2) gilt nicht, soweit der Schaden durch die korrekte Umsetzungder beauftragten
Dienstleistungodereiner vomAuftraggebererteilten Weisungentstanden ist.

13 Sonderkündigungsrecht
(1) DerAuftraggeberkanndenHauptvertragunddieseVereinbarung jederzeitohneEinhaltungeiner

Frist kündigen („außerordentliche Kündigung“), wenn ein schwerwiegender Verstoß des
Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung
vorliegt, der Auftragnehmereine rechtmäßigeWeisung desAuftraggebersnicht ausführenkann
oderwill oderderAuftragnehmerKontrollrechte desAuftraggebersvertragswidrig verweigert.

(2) Ein schwerwiegender Verstoß liegt insbesondere vor, wenn der Auftragnehmer die in dieser
Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und
organisatorischenMaßnahmen inerheblichemMaße nicht erfüllt odernichterfüllt hat.

(3) Bei unerheblichenVerstößen setztderAuftraggeberdemAuftragnehmereine angemesseneFrist
zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur außerordentlichen
Kündigungwie indiesemAbschnittbeschriebenberechtigt.

14 Sonstiges
(1) Beide Parteien sindverpflichtet, alle imRahmendesVertragsverhältnisseserlangtenKenntnisse

von GeschäftsgeheimnissenundDatensicherheitsmaßnahmen der jeweils anderen Partei auch
über die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine
Information der Geheimhaltungspflichtunterliegt, ist sie bis zur schriftlichen Freigabedurch die
andere Partei als vertraulichzubehandeln.

(2) FürNebenabredenist die Schriftformerforderlich.

(3) Die Einrede des Zurückbehaltungsrechts i. S. v. §273 BGB wird hinsichtlich der im Auftrag
verarbeiteten DatenundderzugehörigenDatenträger ausgeschlossen.

(4) Sollten einzelneTeile dieser Vereinbarungunwirksamsein, soberührt diesdie Wirksamkeit der
Vereinbarung imÜbrigennicht.
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Anlage1– technische undorganisatorische
Maßnahmen

Im Folgenden werden die technischen undorganisatorischen Maßnahmen zurGewährleistung von
Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und
laufend aufrecht zu erhalten hat. Ziel ist die Gewährleistung insbesondere der Vertraulichkeit,
Integrität undVerfügbarkeitder imAuftragverarbeiteten Informationen.

1. Maßnahmen zurSicherungdesZutritts zuGrundstückoder Ja Nein
Gebäudessindvorhanden.

2. Mitarbeiter sindaufdasDatengeheimnisverpflichtet oder in Ja Nein
ähnlicherWeise zumStillschweigenverpflichtet.

3. Mitarbeiter müssensichbeiderBenutzungvon IT-Systemen Ja Nein
mitBenutzernameundPasswort anmeldenoderdurchein
mindestensgleichwertigesSystemauthentifizieren.

4. SchutzvorSchadsoftware istmindestensgewährleistet Ja Nein
durchViren-ScannerundFirewall.

5. Eserfolgen regelmäßigeBackups. Ja Nein


